Электронная система ограничения доступа


(Руководство по сетевой программе MicroSD)








1. НАЗНАЧЕНИЕ 





      Программа обеспечивает дистанционное управление и контроль событий в контроллерах


 "ЭСД-03", позволяет службе безопасности (администратору) самостоятельно программировать работу оборудования (занесение, стирание кодов электронных ключей  в память электронного блока), просматривать и удалять записи в базе данных событий переданных из "ЭСД-03". 





2. ОСНОВНЫЕ ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ





Интерфейс RS485 со скоростью передачи 4800 бод порт подключения COM1,COM2 .  


Длинна линии связи между компьютером и контроллером до 1200 метров.


Количество подключаемых контроллеров  127 шт.


Сетевой номер 1-127 записывается в микропроцессор контроллера на этапе производства


Длительность запоминаемого кода в таблице персонала  16 бит.


Правильная работа часов в течении 1 месяца (при условии бесперебойного питания)


Возможность разгрузки буфера событий контроллера (1000) в случае его автономной работы


Синхронизация часов компьютера и контроллера


Исправление (путем переспроса) сбоев при обмене информацией компьютера и контроллера.





                      		      3. УСТАНОВКА ПРОГРАММЫ


Для установки программы требуется:


компьютер 486DX-2


память ОЗУ  8 МБ


свободное пространство на жестком диске 20 МБ


WINDOWS-95/98


  Вставте первую дискету в дисковод и запустите Setup, далее руководствуйтесь вопросами программы инсталяции. Для запуска программы выберете файл MicroSD.exe .








4. УСТРОЙСТВО И ПРИНЦИП РАБОТЫ





Программа постоянно опрашивает контроллеры на предмет наличия события ЭК, если событие есть, то оно запоминается в таблице событий, если нет, то контроллер вместо ЭК выдает свое внутреннее время, что позволяет программе автоматически его коректировать. Одновременно с опросом ЭК программа позволяет подключать или отключать замок, записывать или стирать ЭК из памяти контроллера, а также просматривать таблицу событий.


Программа выполнена в виде основной формы (появляется на экране сразу после запуска) и трех вспомогательных, это формы замков, персонала и событий.





  Основная форма


----------------------


Позволяет следить за текущеми событиями в системе, на нее выдается следующея информация:


1. дата, время, тип события, помещение, фамилия, имя, отчество


каждый замок в системе имеет уникальный номер в соответствие которому присваивается 


помещение, например столовая, библиотека, проходная и т.д.


тип события может быть:


\вход, выход,попытка входа, попытка выхода\. 


\вход,выход\  и черный цвет строки - санкционированный доступ.


\попытка входа, попытка выхода\ и красный цвет строки - несанкционированный доступ


В следующих двух случаях обнаруживается несоответствие содержимого ЭК таблицы персонала и ЭК EEPROM контроллера:


\попытка входа, попытка выхода\  и синий цвет строки - ЭК есть в таблице персонала, но нет аналогичной ЭК в контроллере.


\вход, выход\ и красный цвет строки - ЭК есть в контроллере но нет в таблице персонала.


  В последних двух случаях произошло одно из трех - либо попытка прохода не через свой замок, либо информация из таблицы персонала не запомнилась в контроллере (например замок был снят с прокрутки), либо произошел сбой в контроллере в результате которого запортились все или отдельные ЭК.  Причем сбой наиболее вероятен при синем цвете строки. При красном цвете строки вместо Ф.И.О. печатается "Чужой" и номер считанной ЭК помещается в графу "Примечание" в таблице событий. Данная версия программы автоматически не коректирует  несоответствие ЭК, за этим должен следить пользователь. (Надо отключить замок и затем вновь его подключить, при этом произойдет  инициализация ЭК в контроллере) 





2.Сообщение о корекции времени из компьютера в контроллер происходит при рассогласовании времени превышающем 10 секунд. Первое число это несоответствие в секундах, а второе несоответствие в днях. Несоответствие более чем в 5 минут считается сбоем контроллера и есле он работал в автономном режиме, то карточки на основной форме отображаются обычным образом (печатая ту дату и время которую получил из контроллера - скорее всего совершенно немыслемую, например события будущего), то в таблицу событий проставляется текущая компьютерная дата (дата разгрузки буфера событий контроллера), текущее время устанавливается к 00.00, а перед типом события ставится звездочка. Гарантируется, что последовательность таких событий в таблице будет соответствовать последовательности запомненных событий в контроллере.   Данная версия контроллера "ЭСД-03" не содержит в своем составе часовую батарейку, поэтому если требуется правильное время, то либо не допускайте автономной работы контроллера (программа MicroSD всегда должна работать, а компьютер естественно быть включенным), или, что надежнее в целом для системы, это использовать бесперебойный блок питания (имеет в своем составе акумулятор).





3. В самом низу основной формы отображается количество записей в таблице событий.





Форма замков.


---------------------


Эта форма позволяет добовлять, удалять, редактировать номер замка и также подключать и отключать


его от прокрутки (опроса системой). Кроме этого можно устанавливать время работы замка в контроллере


и следить за работоспособностью замков и системы в целом.


Таблица имеет 6 столбцов, номер замка и соответствующее ему помещение редактируется обычным образом, столбец Опер имеет доступ только по кнопкам отключить или подключить, столбцы Апар,ОшТек,ОшСум доступа не имеют. 


Столбец замок должен содержать уникальный номер контроллера, в системе не может быть двух одинаковых номеров. По этому номеру происходит обращение из программы к соответствующему контроллеру.


Столбец помещение содержит символьное наименование замка, которое в дальнейшем будет использоваться вместо номера в других формах программы. Наименование замка задается произвольно.


Столбец Опер служит для показа факта подключения или отключения замка оператором. Если замок стоит на прокрутке, то в этом столбце будет символ +, если нет, то -.


Столбец Апар служит для показа истенного состояния замка, если замок в переходном режиме, то отображается символ . , если прокручивается то +, если нет, то -. Позволяет следить за состоянием контроллера или линии связи.


Столбец ОшТек показывает подряд количество циклов (передача от программы + прием от контроллера)


сбоев в обмене информацией, обнуляется каждый раз при наличии хотябы единственного правильного обмена. Если количество подряд идущих сбоев от 1 до 3, то они суммируются со столбцом ОшСум, если больше то нет. В принципе данный столбец дублирует в несколько иной форме отображения столбец Апар,


в частности позволяя следить за динамикой опроса замков. (Таблица обновляется каждую секунду, но только если она не находится на редактировании).


Столбец ОшСум накапливает еденичные сбои обмена и запоминается при выходе из программы. Инициализируется 0 только в случаее отключения и последующего подключения замка. Позволяет следить


за качеством работы сети в целом.


Для добавления нового замка надо ввести его номер и  помещение, столбец Опер проинициализируется -,


т.е. для фактического подключения замка на опрос надо нажать кнопку подключить. Фактическое состояние


через некоторое время отобразится в столбце Апар, если -, то что-то не работает.  


Номер замка можно изменить в последствии, при этом все записи связанные с данным номером замка из таблицы персонала автоматически будут связаны с отредактированным номером.


При удалении замка вся связанная с ним информация удаляется, поэтому будьте аккуратны с этой командой.


Кнопки подключить и отключить вызывают инициализацию контроллера, сюда входит установка времени,


очистка внутреннего буфера событий, полная перезапись ЭК. Этими кнопками можно пользоваться не только при начальном подключении замка, но и например если есть сомнения в соответствии ЭК контроллера и базы данных персонала в компьютере и в других случаях когда возникает необходимость в переинициализации контроллера. Однако необходимо помнить, что переинициализация занимает значительное время, в данной версии нет сообщений о ее завершении, т.е. надо дать время поработать программе перед выходом из нее. Аналогично при уже запущенной инициализации кнопка отключить вызывает очистку всей внутренней очереди команд и очистку столбца ОшСум.


Кнопки работают в паре, т.е. несколько нажатий например на кнопку подключить не вызовет никаких действий, если замок уже подключен.


Кнопкой Время замка можно установить время включения замка при санкционированном проходе.





Форма персонала.


---------------------


Эта форма позволяет записывать или стирать ЭК из памяти контроллера. Сначала заполняется таблица персонала или коректируется (если там уже есть какие либо записи). Каждой ЭК ставится в соответствие Ф.И.О. и примечание с произвольной записью. Каждая строка в таблице и есть однозначное соответствие.


Если вы в столбец  "Карта" ввели недопустимое число или введенное число уже есть в другой строке таблицы то будет выдано сообщение об ошибке и строка вновь перейдет в режим редактирования.  Ключь "Сортировать по фамилии" используется для сортировки записей по столбцу "Фамилия" (по умолчанию используется сортировка по номеру ЭК).


После (или во время) формирования таблицы персонала каждую ее строку надо связать с определенным помещением. Для этого надо открыть окно списка доступных помещений и щелкая мышкой на ее строках


выбрать определенные помещения. По кнопке запомнить информация сохранится как в программе так и в контроллере. Для записи или стирания ЭК контроллер должен стоять на прокрутке.


!!! внимание - запоминается только те строки которые отличаются в момент открытия списка помещений и в момент его закрытия по кнопке запомнить.!!!


Кнопка закрыть, отменит случайные изменения.


*** Рекомендуется после формирования таблицы персонала закрыть программу MicroSD, это гарантирует запоминание информации на жестком диске а то она может застрять в каком нибудь внутреннем буфере, и если будет по какай либо причине некоректное завершение WINDOWS, то информация может быть потеряна.





Дополнение для системы временных допусков


-----------------------------------------------------------


 Все вводится как описано ранее, при этом доступ будет свободным, этот режим очень рекомендуется,


 во избежание неприятностей. Однако если требуется пропускать в определенное время, то следует


выполнить следующее:


 Включите галочку Зона около описаний замков, выбирете один из доступных замков , затем слева можете редактировать временые зоны, по дням недели, чтобы их запомнить нажмите ЗапЗону это передастся в контроллер, незабывайте нажимать ИспользоватьЗону для каждой строки, контроль будет рядом с выбором дня недели, т.е. если есть изменение значит ОК! Затем жмите кнопку Запомнить, рядом с окном доступных замков. Все! Единствеено не забудьте снять флаг свободного прохода, иначе зоны не станут работать !























Форма событий.


---------------------


Предназначена для просмотра событий переданных из контроллера в компьютер, информацию можно просматривать и удалять, но не редактировать.


Таблица формируется непосредственно, а не по ссылке на таблицу персонала, это позволяет оставлять записи без изменений при корекциях в таблице персонала, однако требует большего пространства на жестком диске на одну запись. Для коректности таблицы событий рекомендуется также сначала разгрузить буфер контроллера и только потом вносить изменения в таблицу персонала.( конец разгрузки можно увидеть на основной форме, когда сообщения перестали поступать).


Поиск или удаления записей можно производить по следующим ключам:


Дата, Время,Фамилия,Имя,Отчество,Тип события, Помещение. Для включения фильтра надо выбрать соответствующий ключь, ввести информацию в окно (чувствительно к регистру) и нажать на кнопку "Поиск" или "Чистка". При большой базе данных это может занять значительное время.
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